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Аннотация. Актуальность и цели. В условиях беспрецедентно усиливающейся 
глобальной конкуренции возможности прорывных инноваций и достижения научно-
технического прогресса напрямую влияют на уровень экономического развития и эко-
номическую безопасность такой макросистемы, как государство. Проведенное иссле-
дование направлено на пересмотр и научное обоснование новой концепции экономи-
ческой безопасности, основанной на принципах оптимальности в процессе ее 
обеспечения, и необходимых для этого современных инструментов и методов. Мате-
риалы и методы. Методологическую основу исследования составили системный под-
ход, теория экономико-технологического развития, теория формирования и развития 
технологических систем и принцип оптимальности Беллмана. Результаты. Изложен 
инновационный подход к формированию механизма научно-технологического обес-
печения экономической безопасности на основе применения инструментов динамиче-
ской оптимизации технологического развития промышленного сектора экономики. 
Предложены инновационные инструменты стимулирования развития и цифровые тех-
нологии их бесшовного внедрения в систему обеспечения экономической безопасно-
сти. Выводы. Проведенное исследование показало, что для ускоренного внедрения 
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современных технологий и стимулирования технологического развития промышлен-
ного сектора необходимо совершенствование механизмов координации научно-техни-
ческой политики и политики в области обеспечения экономической безопасности, для 
чего разработан метод координации процессов динамической оптимизации техноло-
гического развития промышленного сектора на основе цифровых платформ.  

Ключевые слова: экономическая безопасность, индустриальная макросистема, 
динамическая оптимизация, цифровые технологии, технологическое развитие, отста-
вание, технологические лидеры 
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Abstract. Background. In the context of unprecedented increasing global competition, 
the possibilities of breakthrough innovations and scientific and technological progress di-
rectly affect the level of economic development and economic security of such macro-sys-
tems as the state. The conducted research is aimed at revising and scientifically substantiating 
a new concept of economic security based on the principles of optimality in the process of 
ensuring it, and the modern tools and methods necessary for this. Materials and methods. 
The methodological basis of the study was a systematic approach, the theory of economic 
and technological development, the theory of formation and development of technological 
systems and the Bellman optimality principle. Results. The article presents an innovative 
approach to the formation of a mechanism for scientific and technological provision of eco-
nomic security based on the use of tools for dynamic optimization of technological develop-
ment of the industrial sector of the economy. Innovative tools for stimulating development 
and digital technology for their seamless implementation into the economic security system 
are proposed. Conclusions. The conducted research has shown that in order to accelerate the 
introduction of modern technologies and stimulate the technological development of the in-
dustrial sector, it is necessary to improve the mechanisms for coordinating scientific and 
technical policy and policy in the field of economic security, for which a method for coordi-
nating the processes of dynamic optimization of technological development of the industrial 
sector based on digital platforms has been developed. 

Keywords: economic security, industrial macro system, dynamic optimization, digital 
technologies, technological development, lagging, technological leaders 
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Введение 

В последние десятилетия на уровень экономического развития госу-
дарств и их экономическую безопасность существенное влияние оказали до-
стижения научно-технического прогресса, прошедшие трансформацию через 
несколько технологических укладов развития общества. Обусловленная этим 
зависимость уровней развития общества и экономического суверенитета  
от технологического развития становится все более очевидной и претендует  
на роль важнейшей составляющей системы обеспечения национальной без-
опасности. 

Сложившаяся международная обстановка и неравномерность мирового 
индустриального развития характеризуются серьезнейшими угрозами для 
национальных экономик таких государств, как Россия, исходящими от альянса 
технологически развитых государств во главе со странами Запада. В связи  
с этим в условиях беспрецедентно усиливающейся глобальной конкуренции  
и специфики внешнего окружения экономическая безопасность России в долго-
срочной перспективе определяется уровнем индустриального развития относи-
тельно конкурирующих государств, динамикой его роста, способной ликвиди-
ровать отставание, и последующим достижением технологического лидерства 
[1, 2]. 

Для обеспечения технологического лидерства любому государству необ-
ходимо обладать конкурентными преимуществами, в основе которых лежат 
используемые передовые технологии [3]. Уже сформировавшиеся государства – 
технологические лидеры, используя имеющиеся конкурентные преимущества, 
проводят агрессивную политику технологической изоляции России и других 
развивающихся стран [4], стараясь сделать их лишь рынком для своих высоко-
технологичных транснациональных корпораций. Заинтересованы в развитии 
только низкотехнологичной промышленности в менее развитых государствах, 
преследуют цель продвижения собственных высоких технологий на мировых 
рынках [3].  

Такие государства отличаются интенсивностью проводимых научно-ис-
следовательских и опытно-конструкторских работ (НИОКР) и направляют  
в огромных объемах государственное финансирование отечественным отрас-
лям экономики, нацеленное на укрепление своего лидирующего технологиче-
ского, экономического и геополитического положения [5], чего нельзя сказать 
о России. Динамика валовых внутренних расходов на НИОКР свидетельствует 
о серьезном отставании от технологически развитых государств по данному 
показателю (рис. 1). 

В таких условиях развитие технологий в менее развитых государствах 
требует эффективного государственного управления в области стимулирова-
ния технологического развития предприятий промышленного сектора эконо-
мики [6] и значительных инвестиций [7]. 
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Рис. 1. Динамика валовых внутренних расходов на НИОКР России и технологически 

развитых государств (составлено авторами по данным OECD1) 
 
Одной из важнейших причин систематического отставания России от 

технологически передовых стран является отсутствие корректного с точки зре-
ния науки обоснования механизма научно-технологического обеспечения  
собственной экономической безопасности и оптимизации процессов техноло-
гического развития. Используемые инструменты и методы оказываются мало-
эффективны, затратны и при этом не обладают возможностями для нейтрали-
зации угроз национальной экономике. 

Цель исследования заключается в разработке современного механизма 
научно-технологического обеспечения экономической безопасности макро-
уровня на основе цифровых технологий, инструментов и методов. 

Материалы и методы 
Государство как индустриальная макросистема 

В качестве индустриальной макросистемы с точки зрения системного под-
хода на макроуровне может рассматриваться такая сложная многоэлементная 
экономическая структура, как государство [8], в частности его научно-произ-
водственный комплекс, как совокупность организаций, осуществляющих 
научную, научно-техническую, инновационную деятельность, эксперимен-
тальные разработки, производство, испытания, подготовку кадров в соответ-
ствии с государственными приоритетными направлениями развития науки, 
технологий и техники Российской Федерации [9], институты развития. Госу-
дарству как экономической системе присущи все описанные выше свойства 
индустриальной макросистемы:  

 
1 Gross domestic spending on R&D // OECD. URL: https://data.oecd.org/rd/gross-

domestic-spending-on-r-d.htm (дата обращения: 26.04.2023). 
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1) целостность (как единство государственной власти, территориальная 
целостность, суверенитет [10]);  

2) многоэлементность (территория, население, власть, ресурсы);  
3) наличие устойчивых связей между составляющими элементами (си-

стемообразующие, вертикальные, горизонтальные, контрольные [11]);  
4) направленность на реализацию процессов собственного промышлен-

ного и научно-технологического развития (одним из важнейших стратегиче-
ских приоритетов государственной политики является научно-технологиче-
ское развитие [2]). 

Таким образом, с учетом сформулированного выше определения поня-
тия индустриальной макросистемы государство вполне можно отнести к та-
кому роду макросистем. 

Как было указано выше, направленность на реализацию процессов соб-
ственного промышленного и научно-технологического развития обусловли-
вает государство как индустриальную макросистему. Данный тезис нашел от-
ражение в Стратегии научно-технологического развития [2]. Так, первенство  
в исследованиях и разработках, высокий темп освоения новых знаний и создания 
инновационной продукции определены нормативным актом в качестве ключевых 
факторов, определяющих конкурентоспособность национальных экономик и эф-
фективность национальных стратегий безопасности. При этом необходимым  
и определяющим элементом деятельности государства является организационно-
экономический механизм научно-технологического обеспечения индустриаль-
ного развития, используемый в процессе управления исследованиями и разработ-
ками, внедрением инноваций, воплощенным в новые продукты и технологии для 
реализации промышленного и научно-технологического развития. 

Для формулирования понятия «организационно-экономический меха-
низм научно-технологического обеспечения индустриального развития макро-
системы» предлагается воспользоваться выводами Б. А. Райзберга [12] и опре-
делить его как совокупность организационных структур, определенных форм и 
методов управления промышленным и научно-технологическим развитием, 
правовых форм, с помощью которых исполняются экономические законы. 

Изменение способа координации научно-технической политики  
и политики обеспечения экономической безопасности 

Для защиты национальной экономики России от доминирования наибо-
лее технологически развитых государств России актуально использовать опыт 
таких стран и повышать эффективность государственного управления в обла-
сти использования имеющихся достижений и конкурентных преимуществ  
и развития передовых технологий с учетом долгосрочных тенденций мирового 
развития [1, 10, 13]. Для этого необходимо изменить способ координации 
научно-технической политики и политики обеспечения экономической без-
опасности. Реконфигурация механизма обеспечения экономической безопас-
ности, основанного на технологическом развитии с темпами, необходимыми 
для того, чтобы успевать за изменениями в мире и технологической промыш-
ленной политикой наиболее технологически развитых государств, – перспек-
тивное направление трансформации действующей системы обеспечения эко-
номической безопасности России1. 

 
1 Под «системой обеспечения экономической безопасности» в данном случае пони-

мается совокупность осуществляющих реализацию государственной политики в сфере 
обеспечения экономической безопасности органов государственной власти и органов 
местного самоуправления и находящихся в их распоряжении инструментов и методов. 
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Чтобы догнать высокотехнологичные государства и не отставать от них, 
России необходимо отказаться от попыток использования внутренних инве-
стиций в НИОКР для победы в международной конкурентной борьбе и попыт-
ках кого-то превзойти только для того, чтобы заработать на международной 
арене политические очки, и перейти к целенаправленному использованию 
научно-технической политики для обеспечения прежде всего своей экономи-
ческой безопасности, что в перспективе отзовется снижением геополитиче-
ской уязвимости в сочетании с улучшением экономического роста и стабиль-
ности [4]. Конкретные предложения по совершенствованию государственного 
управления и системы обеспечения экономической безопасности, основанной 
на технологическом развитии, в частности применение наилучших методов 
государственного стимулирования технологического развития, способны ре-
шить задачи ускоренного внедрения современных технологий, поставленные  
в Стратегии экономической безопасности Российской Федерации на период  
до 2030 г. [14]. 

Существующие инструменты стимулирования 
 индустриального развития и их недостатки 

Российская система развития технологий, НИОКР и инноваций1 на сего-
дняшний день, с одной стороны, зависит от государственного финансирования 
исследований, от научно-исследовательских институтов, проявляющих 
наибольшую изобретательскую активность (89,6 % всех патентных заявок, 
86,4 % полученных и 75,4 % поддерживаемых патентов) и результативность 
(2,4 патентные заявки на 100 исследователей) [15] как исполнителей исследо-
ваний и от компаний в плане финансирования развития и инноваций, а с дру-
гой – от нечеткого набора целей, принципов управления и малоэффективных 
инструментов стимулирования экономической активности. В связи с этим  
в ряде секторов экономики отмечается низкая результативность инновацион-
ных решений [16].  

До недавнего времени предполагалось, что главным инструментом сти-
мулирования экономической активности в приоритетных отраслях экономики 
должны были стать институты развития. Однако оценка их эффективности вы-
ражается лишь динамикой количественных показателей, таких как объем про-
изводства продукции, прибыль и другие, характеризующие результаты  
деятельности предприятия. Наряду с количественными показателями эффек-
тивности для определения оптимального управления требуются показатели ка-
чественных изменений проектов [17]. Так, зарубежные институты развития,  
в отличие от российских, одним из основных целевых ориентиров ставят 
именно мировое технологическое лидерство [18], что, в свою очередь, создает 
угрозу экономической безопасности России [14] и других, наименее техноло-
гически развитых государств. 

Только несколько действующих в России институтов развития могут из-
мерить косвенные результаты своего вклада в валовый внутренний продукт 
(ВВП) от поддержанных инвестиционных проектов [18]. При этом затраты 

 
1 Под «системой развития технологий, НИОКР и инноваций» в данном случае 

понимается совокупность осуществляющих реализацию научно-технической поли-
тики органов государственной власти и органов местного самоуправления и находя-
щихся в их распоряжении инструментов и методов. 
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государства на НИОКР по социально-экономическим целям в России, по дан-
ным Росстата, в 2020 г. составили 1176,53 млрд руб. [19]. Однако отсутствие 
требований к критериям определения наиболее эффективных инвестиционных 
проектов с точки зрения технологического развития всего государства [20],  
в которые инвестируются финансовые ресурсы института развития, а также 
дублирование функций в целях и функциях институтов развития [18] при ис-
пользовании этого инструмента не привели к желаемому результату. Наиболее 
распространенные подходы к оценке инвестпроектов в настоящее время сво-
дятся лишь к оценкам прибыли и сроку окупаемости проекта и не позволяют 
оценить влияние проекта на технологическое развитие государства в целом ни 
на краткосрочную, ни на долгосрочную перспективу. Отсутствие такого ин-
струмента в быстроменяющихся условиях глобальной конкуренции ставит под 
угрозу экономическую безопасность государства. Для решения этой проблемы 
государству необходим инструмент не только оценки эффективности, но и 
прогнозирования развития инвестиционных проектов в динамике [21, 22]. 

Перспективные инструменты стимулирования индустриального развития 

Для исправления сложившейся ситуации логично предложить:  
1) новые критерии отбора инвестпроектов;  
2) новые методы оценки их эффективности, способные повышать уро-

вень индустриального развития на макроуровне;  
3) новый метод государственного стимулирования технологического раз-

вития предприятий, позволяющий в отличие от существующего конкурсного ме-
тода стимулирования технологического развития решать задачу оптимизации тех-
нологического развития государства в целом, а не отдельных предприятий;  

4) новый способ внедрения этих инструментов в механизм обеспечения 
экономической безопасности. 

Доказано, что повысить качество технологической среды одновременно 
на уровне отдельных промышленных предприятий и на уровне всего государ-
ства позволяет использование метода динамической оптимизации технологи-
ческого развития [23], заключающегося в формировании шагов последова-
тельного развития инвестиционных проектов на горизонте нескольких 
десятков лет, определении стратегии развития инвестиционного проекта, при 
которой предшествующие шаги создают максимальный эффект для последу-
ющего, на основе оценки именно конечных состояний этих проектов экономи-
ческому уровню технологий1 (ЭУТ). Таким образом реализуется принцип ди-
намической оптимальности Беллмана2. При этом обосновано, что повышение 
ЭУТ отдельных предприятий и отраслей обеспечивает рост ЭУТ экономиче-
ской системы государства в целом [24]. Учитывая физический смысл 

 
1 Под «экономическим уровнем технологий» в данном случае понимается коли-

чественный показатель качества экономико-технологических систем. Предназначен 
для решения задачи оценки потенциала развития. ЭУТ следует трактовать как харак-
теристику обобщенного (экономико-технологического) качества способа производ-
ства. ЭУТ характеризует обобщенное (или экономико-технологическое) качество как 
отдельной технологии, так и их совокупности, представляющей на макроуровне обоб-
щенный способ производства [25]. 

2 Ричард Эрнест Беллман (англ. Richard Ernest Bellman) – американский матема-
тик, один из ведущих специалистов в области математики и вычислительной техники. 
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показателя ЭУТ, можно говорить об учете качественных изменений в процессе 
индустриального развития. При этом задача динамической оптимизации инду-
стриального развития предусматривает стремление к максимизации значений 
ЭУТ в процессе инвестиционной деятельности отдельных предприятий, отрас-
лей и государства в целом. 

Результат оценки эффективности такого подхода был получен в про-
цессе экспериментальной проверки вероятностно-имитационным методом. 
Инвестиционные проекты, отобранные по показателю ЭУТ, оказались эффек-
тивнее ближайших конкурентов, отобранных по наиболее распространенному 
показателю Net present value (NPV) с точки зрения прибыльности и создавае-
мой добавленной стоимости. Прибыльность инвестиционных проектов увели-
чилась в 2,14 раза, созданная добавленная стоимость – в 1,7 раза [23]. 

Цифровые технологии для стимулирования индустриального развития  

Большинство действующих в России институтов развития не исполь-
зуют в своей деятельности перспективные инструменты высокотехнологичной 
и инновационной составляющих российской экономики, поэтому для приме-
нения метода динамической оптимизации технологического развития в целях 
обеспечения экономической безопасности государства необходимо внедрение 
современных цифровых технологий, способных обеспечить высочайший уро-
вень эффективности взаимодействия всех участников процесса технологиче-
ского развития на различных уровнях [26, 27], начиная с отдельных предприя-
тий и заканчивая всем промышленным сектором экономики государства. 
Подходящим для этого способом повышения эффективности взаимодействия 
большого количества участников на различных уровнях является применение 
на макро- (промышленный сектор экономики) и мезоуровне (отраслевой уро-
вень) цифровых платформ как инструментов алгоритмизации в единой инфор-
мационной среде взаимоотношений предприятий промышленности [28], ин-
ститутов развития и уполномоченного органа государственной власти по 
обеспечению экономической безопасности (рис. 2). 

 

 
Рис. 2. Метод координации процессов динамической оптимизации индустриального 
развития научно-производственного комплекса на основе цифровых платформ:  

на занят.Q  – объем ВВП на одного занятого в экономике i-года;  

на занят.QΔ  – среднее значение постоянного прироста ВВП  
на одного занятого в экономике (макроконстанта развития);  

U  – экономический уровень технологии (составлено авторами) 
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Сущность управления процессом динамической оптимизации индустри-
ального развития на основе цифровых платформ заключается в создании и си-
стематизации цифровых информационных потоков о текущем ЭУТ предприя-
тий и отраслей в единой информационной среде. Это позволит на уровне 
уполномоченного органа государственной власти по обеспечению экономиче-
ской безопасности и института развития обосновать приоритетность инвести-
ционных проектов с точки зрения технологического развития всего государ-
ства, а не отдельно взятого предприятия или отрасли, так как ряд важных 
отраслей экономики характеризуется слабыми конкурентными преимуще-
ствами перед другими отраслями [22], определить объем необходимых инве-
стиций, а также направления и способы стимулирования технологического 
развития предприятий и отраслей. 

Основные задачи, которые должны решаться посредством совокупности 
таких цифровых платформ:  

1) предоставление ИТ-сервисов и информации для принятия решений  
о поддержке и стимулировании отдельных предприятий отрасли и отраслей  
в целом;  

2) оптимизация объемов и стратегий поддержки и стимулирования от-
дельных предприятий и отраслей в целом. 

Алгоритм работы цифровой платформы на уровне предприятий решает 
задачи отбора предприятий отрасли, исчерпавших потенциал технологиче-
ского развития рационалистического типа, определения параметров и страте-
гий эвристического развития таких предприятий, поиска инновационных про-
изводственных технологий, способных принципиально изменить элементы 
структуры технологических операций или саму структуру технологических 
операций и, как следствие, существующий тип технологического развития. 

Результаты и обсуждение 

Результатом решения этих задач должна являться реализация програм-
мно-целевого цифрового метода государственного стимулирования техноло-
гического развития предприятий, позволяющего в отличие от существующего 
конкурсного метода стимулирования технологического развития решать за-
дачу оптимизации технологического развития государства в целом, а не от-
дельных объектов. 

Этапы реализации программно-целевого цифрового метода государ-
ственного стимулирования технологического развития предприятий с исполь-
зованием цифровой платформы должны включать:  

1) определение уровня технологического развития предприятий и отрас-
лей на основе показателя ЭУТ;  

2) классификацию предприятий (отраслей) по определенному уровню 
технологического развития, необходимую для принятия институтом развития 
решений о стимулировании развития конкретных предприятий и отраслей  
в целом;  

3) разработку оптимальных стратегий рационалистического развития 
стимулируемых предприятий (отраслей);  

4) алгоритм принятия решений о последовательности и приоритетности 
инвестирования предприятий (отраслей) рационалистического типа развития;  
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5) разработку оптимальных стратегий эвристического развития стиму-
лируемых предприятий (отраслей);  

6) алгоритм принятия решений об инвестировании предприятий (отрас-
лей), требующих немедленной реконструкции. 

В данном случае приоритетность развития конкретных предприятий (от-
раслей), их инвестиционных проектов и объем необходимых инвестиций опре-
деляются не на конкурсной основе [29], а институтом развития по результатам 
определения стратегии наиболее эффективного технологического развития 
предприятий и отраслей с точки зрения обеспечения экономической безопас-
ности всего государства. В отличие от существующего метода стимулирова-
ния технологического развития (рис. 3), в котором инициатива технологиче-
ского развития исходит от предприятия, самостоятельно определяющего 
необходимость такого развития, предлагается использовать программно-целе-
вой цифровой метод, предусматривающий инициирование технологического 
развития конкретных предприятий (отраслей) институтом развития (рис. 4)  
на основе комплексной информации о технологической отдаче предприятий, 
агрегированной на отраслевой цифровой платформе технологического разви-
тия и с позиции динамической оптимизации технологического развития госу-
дарства [23]. 

 

 
Рис. 3. Существующий метод стимулирования технологического  

развития предприятий (составлено авторами) 
 
В отличие от существующих методов государственного финансирова-

ния технологического развития, основанных на конкурентном отборе инвести-
ционных проектов, метод позволяет реализовать принцип динамической опти-
мизации при отборе и пошаговом контроле эффективности инвестиционных 
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проектов предприятий и решить задачу ускоренного внедрения современных 
технологий, поставленную в Стратегии экономической безопасности Россий-
ской Федерации на период до 2030 года (раздел 18). Предлагаемый метод  
не становится альтернативой конкурентному, а лишь призван дополнить про-
странство инновационного развития с акцентом на макроуровень. 

 

 
Рис. 4. Программно-целевой цифровой метод государственного стимулирования 

технологического развития предприятий (составлено авторами) 

Заключение 

Исследование показало, что совершенствование сложившейся системы 
обеспечения экономической безопасности должно идти по трем направлениям:  

1) пересмотр и научное обоснование более эффективной и принципи-
ально новой концепции обеспечения национальной экономической безопасно-
сти, учитывающей неравномерность мирового развития и углубление разрыва 
между уровнями благосостояния государств;  

2) совершенствование системы обеспечения экономической безопасно-
сти на основе принципов эффективного государственного управления;  

3) использование цифровых инструментов управления процессами под-
держания и повышения экономической безопасности мезоуровня для обеспе-
чения экономической безопасности на макроуровне. 

Важнейшим показателем, а главное инструментом наращивания потен-
циала экономической безопасности государства при этом является характери-
стика качества человеко-машинных систем – «экономический уровень техно-
логии», наращивание которой создает условия для динамической оптимизации 
технологического развития всего государства. 
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